
Gruppo del Centro
Terre di Pedemonte

17 giugno 2025

Interrogazione
Sicurezza dei dati e cyberattacchi
all'attenzione del Municipio del comune di Terre di Pedemonte

Stimato Sindaco,
gentili signora e signori Municipali,
sulla base dell'art. 21 ROC inoltriamo la seguente Interrogazione.

Di recente alcuni cittadini, dopo aver constatato alcuni comportamenti almeno
apparentemente imprudenti da parte delt'amministrazione comunale (sportello), ci hanno
segnalato una certa preoccupazione per i loro dati personali custoditi dal Comune.

Gli articoli art. 7 della Legge sulla protezione dei dati personali (LPDP) e art. 4 cpv. 1
RLPDP impongono infatti alle autorità cantonali, quindi anche ai Comuni, l'osservanza dei
principi generali della protezione dei dati. Tra questi principi figura quello della sicurezza dei
dati. L'elaborazione deve essere rispettosa delle esigenze tecniche e organizzative, di
sicurezza dei dati a garanzia delta loro confidenziatità, autenticità, integrità e disponibilità.

Una misura dì sicurezza indispensabile, attuabile in breve tempo e poco costosa, è quella
della sensibilizzazione e della formazione del personale. La Confederazione mette ad
esempio a disposizione dei corsi online gratuiti per i dipendenti pubblici:
https://elearningcyber. ch/it.

Dal 1. aprile 2025 è inoltre entrata in vigore la modifica della legge federale sulla sicurezza
delle informazioni in seno alla Confederazione (Legge sulla sicurezza delle informazioni,
LSIn). Il nuovo art. 74b prevede un obbligo di segnalare cyberattacchi a carico delle autorità
e altre organizzazioni assoggettate. Questo obbligo si applica senza alcuna limitazione alle
autorità comunali (art. 74b cpv. 1, lett. b) e alle aziende comunali che si occupano, ad
esempio, di erogazione di acqua potabile (art. 74b cpv. 1 lett. c). Ciò indipendentemente
dalla forza finanziaria o dal numero di abitanti.

L'adozione delta nuova normativa obbliga indirettamente i Comuni e le loro aziende a dotarsi
degli stmmenti e dei processi necessari a monitorare la sicurezza della rete informatica, a
individuare e descrivere eventuali attacchi e il loro impatto in termini di sicurezza dei dati.
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Ciò premesso chiediamo:

1. Il personale comunale ha seguito una formazione in materia di protezione dei dati e
sicurezza dell'informazione? Se si, con quali modalità? Se no, una tale formazione è
prevista? Con quale tempistica?

2. Il Comune ha mai subito tentativi o episodi effettivi di attacco informatico?
Se sì, di che tipo ? Quando e come sono avvenuti ? Quali conseguenze hanno avuto
sull'attività dell'amministrazione, sui servizi comunali o sulla sicurezza dei dati ?

3. Quali misure intende adottare il Comune per prepararsi a eventuali cyberattacchi e
prevenirli?

4. l costi, in particolare eventuali investimenti connessi alla messa in conformità in ambito
di cibersicurezza, sono stati preventivati e pianificati?

Ringraziarne per l'attenzione e salutiamo molto cordialmente.

Per il gruppo del Centro:

Marco Fìoroni

Adrìano Keller

Nicola Monotti

Marco Titocci
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